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Hea Opetaja!

Targalt internetis projekti raames loodud dppenpaidron mdeldud kasutamiseks pohikoolis.
Soovime tdsta laste ja noorte teadlikkust sellestlas interneti vahendusel maailmaga
turvaliselt suhelda. Internetisuhtlus ei erine wakesuhtlusest — ka siin tuleb arvestada
kaaslastega, olla viisakas ning arvestada tagajégge Lapsed peavad ennast internetiteemadel
taiskasvanutest nutikamateks ja usuvad siirayatavad tekkinud olukordi kontrollida.

Need materjalid on Sulle abiks internetiturvaliskésitlevate tundide (arvutidpetus,
inimeseopetus, eesti keel, klassijuhatajatundybelirituste |abiviimisel. Just teie koolile sobiva
paketi saad kokku panna erinevaid mooduleid kongsides.

Pakett vdiks koosneda:

* sissejuhatusest teemasse;
* sissejuhatav rihmat6o;

» Ulesandest;

* kodutdost.

Sissejuhatus on Opetajapoolne teemapustitus ohtudeshetikasutamisel. Vaga hea, kui lisad
siia naiteid oma praktikast. Sissejuhatav ruhm&iob positiivse koostegutsemise 6hkkonna-
dpetajal on hea teha tahelepanekuid, kas ja kindasid riihm toimib. Ulesandeid valides
soovitame lahtuda varem esilekerkinud probleemitgstkoolis. Kodutddde tegemine voiks
olla ka hea vdimalus noorte jaoks peale kooli kokada ja meeskonnana todtada.
Individuaalsete ulesannete lahendamisel saavads@gilkaasata vanemaid- nii jduab info ka
nendeni.

Turvalist liiklemist internetis!

Targalt internetis 6ppematerjalide toorihm
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Kindlustage rihmatdddes soe ja toetav 6hkkond-Ggéasel on digus avaldada oma arvamust.

Vastuseid ei pea alati hindama. Vastutus ja enesahg kujunevad koostdos Opetaja ja
klassikaaslastega.

Tunnustage lapse originaalseid seisukohti, kuidgmltal leida lahendusi, mis sobivad
enamusele.

Arutelu tekitamiseks esitage avatud kisimusi: ksidhailline, miks... jne. Valtige kisimusi,
millele saab vastata ainult ,ei“ voi ,jah*“.

Edendage vastastikust austust, toetage koostodd.
Aidake lastel mdista, et vead on dppimise loomask.

Ideaalseid lahendusi ei pruugi olla, saame val@latiparima. Innustage lapsi tegema teisi
arvestav ja parim valik.

Julgustage lapsi uurima ja teemasse siivenema latpedi.
Esilekerkinud ja huvitekitava teemaga tegelege lkstdedasi.

Kui tunnete, et Opilased esitavad kisimusi, misiiga tehnilised ja te ei ole padev vastama, siis
kirjutage need Ules ja konsulteerige oma kooli ppEtsialistiga voi podrduge meie poole. Voite
suunata vestluse dpetaja kompetentsi kuuluva suaistéeja koosto6 valdkonda.

Kasutatud materjalReeli Simanson“ Lapse 8igused*, Tallinn 2004
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1.Maudid

Noored on noored just nild. Lapsevanemad, dpejajadik teised taiskasvanud olid noored
kunagi varem- siis, kui internetti ja arvuteid kieguvahem voi tldse mitte.

Selleparast ongi meil internetist ja sealsest sufiflest erinevad teadmised ja pohimodtted. Meill
on erinevad arusaamised ka viisakusest, turvaksusemaoigustest. Paljud internetiga seotud
arusaamad on ekslikud ning neid jargivad lapsedojared voivad tekitada ohtlikke olukordi
ning sattuda ise ohvri rolli.

Uldlevinud arvamuse kohaselt tunnevad lapsed dnjatisellega seonduvat paremini Kui
taiskasvanud. Tegelikult on lastel lihtsalt vahei@kkeid erinevatesse keskkondadesse
sisenemisel, linkide klikkimisel ja rakenduste katdmbamisel. Taiskasvanu on ettevaatlikum ja
teab, kui palju selline riskimine maksma v6ib minna

2 .Viirused

Viirus tdhendas ennemuiste paha pisikut, mis inimewlas ja ta haigeks tegi, teistele edasi
nakkus ja palju kannatusi pdhjustas. TAnapaevdematviirusest kui kavalast programmist,
mis meie arvuti kbvakettal laastamistood oskab.tbiastlik oleks naha viiruse mitut ktlge:
kiusamine ja laimamine kahjustab arvuti taga istunvianest; arvutiviirus rikub kdvaketast ning
tekitab muul moel ainelist kahju. Arvutiviiruse,dmnaiivsuse voi valede inimeste usaldamise
tottu laotatakse iga paev laiale maailmale kasigeksi endale vaartuslik ja isiklik info (voi
jaadakse sellest I6plikult iima). Seda saaks digemalikute tegemisega dra hoida. Opetajal
tuleks selgitada vajadusel delikaatsete isikuandgaeseotud kisimusi ja seadusandlust.

3. Soprus ja suhted

Soprus ja suhtlemine on olulised igas eas. Murdes@s noortel vajadus kuuluda gruppidesse.
Suureparane voimalus selleks on just internetilsskeskkondades — Rate, Facebook, Twitter ,
MSN ja teised.. Suhtluskeskkondi kasutavad niieadsui taiskasvanud ning enamasti laabub
suhtlemine ausatel alustel. Paraku ei ole kdikeshhtisad ning omakasupttudmatud. Samas
loovad lapsed keskkondi, kus nad on taiesti omagtiesuguste huvidega lapsi koondavad
maailmad ja ,salaplaneedid“ vdivad neid 6hutadgeiea rumalusi, sest puudub turvaliste ja
usaldusvaarsete taiskasvanute tugi.

Kasutatud materjaKart Kaesel“ Téélehed" 2009, avaldatud ,, Kooliglyportaalis
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1.Internetis suhtlemise vdéimaluste kaardistamine

Eesmargid: selgitada vélja keskkonnad, mida noored kasutavaaiks

Toovahendid igale rihmale leht paberit, kirjutusvahendid,wi#sed pliiatsid- roheline,
punane, sinine

Aeg: 15 minutit
TOO kaik: jagage Opilased rihmadesse ja andke neile jaegnkisrraldused.

1. Joonistage paberi keskele paikene kiirtega. Iga kiisa kirjutage see suhtlemist,
koostegevust, info andmist ja jagamist vdimaldasikond, mida teie rihma liikmed
teavad ( néiteks Facebook, nagi.ee pildikogu, MBMtter, Runescape mang, e-kool
jne).

2. Need keskkonnad, mis on Opilaste hulgas enamleyjoadige alla punase pliiatsiga.

3. Need keskkonnad, millest olete kuuldud, aga isesélidei kasutata, jooniga alla sinise
pliiatsiga.

4. Kirjutage Ules ka keskkonnad, mida kasutavad t&iskaud - vanemad voi 6petajad ja
joonige need rohelise pliiatsiga.

Lisallesanne:valige vélja keskkond, mida teie riihm kasutab k@ajg&kem. Kirjutage tles
kolm pd&hjust, miks seda keskkonda peaks kasutak@anapdhjust, miks ei peaks kasutama?
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2. SObrad siin- ja sealpool helendavat ekraani

Eesmargid: tekitada arutelu teemal, kas sdprus internetisbrgdprusest tavaelus
Toovahendid igale rihmale leht paberit, kirjutusvahendid
Aeg 15 minutit

TOO kaik: jagage Opilased rihmades (4-5 last), andke jétenised korraldused.

1. Joonistage lehe keskele inimene, kes kujutab teses head sdpra. Lehe llemisse serva
kirjutage pealkirjaks ,Hea sdber”

2. Arutlege rihmas ja kirjutage lehele inimese imbessugune on ks hea s6ber- kuidas
ta kaitub, mida teeb, mida mdotleb, milline iselotahon, missugused huvid, milline ta
valja naeb jne). Iga rihmaliige peab saama voinedkisele oma arvamusi lisada.

3. Kusimused uhiseks aruteluks:

1) kas kéik need omadused, mis paberitela ki@jd, kehtivad ka sGbra voi tuttava kohta,
kellega tutvusid voi soovid tutvuda internetis;

2) kuidas saad aru, et teie sdprussuhe ponim&hstikusel aususel ja lugupidamisel;

3) kui avameelsed me internetis oleme ja kanzeelne seal tasub olla.
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3. Internet on vahva

Eesmargid: luua pilt interneti kasutamise vBimaluste paljustise
Toovahendid igale rihmale leht paberit, kirjutusvahendid
Aeg: 15 minutit

ToA0 kaik: moodustage dpilastest rihmad ning andke igalaggle leht paberit. Andke
opilastele jargmised korraldused.

1.

Pane kirja kdik need taiskasvanud, kes mangivadeduns tahtsat rolli (vanemad,
sugulased, dpetajad, naabrid, juhendajad, sép@tEvad jne.)

2. Madtle ja kirjuta igathe juurde, kas ja milleks seienene kasutab internetti.
3.
4. Tehke oma rihmaga kokkuvote ja esitage tulemudeddli teistele.

Pane naid kirja oma lahedased sdbrad ja kirjutéekainemad internetti kasutavad.
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1.valjamdeldis voi tegelikkus

Eesmargid: tekitada arutelu erinevate arvamuste ule, kas ope¢desed voi muudid, kust

sellised arvamused parit on
Meetodid: rihmatoo

Toovahendid lisa 1“Kaardipakk vaidetega® ( vaited voib jagddstele ka markmepaberil jmt)

Aeg: 20-25 minutit

TOO kaik: jagage Opilased rihmadeks ning andke igale ridkidte pakk kaarte. Selgitage
eelnevalt lastele, et siin ei ole digeid ega vdlesistuseid, sest igal inimesel on digus oma

arvamusele.
1.
rihma:
1) véaljamdeldis
2) tegelikkus
3) niijanaa

pdhjendavad oma arvamust.

Igal kaardil on kirjas tiks vaide. Lugege vaitedsitti 1abi ja jagage kaardid kolme

Pakkuge ise valja paar valjamoeldist.
Koik rihmad loevad ette ,valjamdeldiste” kategoes@a valitud kaardid ning

Opetajale arutelu tekitamiseks suunavaid kisineiadlsiit:

Vaide

Kisimused aruteluks

Inimesed internetis on enamasti head — ne
vOib usaldada

itkas vbime pidada sdbraks ka seda, keda me

kunagi nainud ei ole? Kuidas aru saada, ki
inimene teiselpool ekraani raégib tott? Kag
oled kohanud internetis inimesi, kellel on
olnud sinu suhtes ebasiiras huvi?

Internetis oleva info allikad ei ole teada ja
sellepérast ei ole see usaldusvaarne

Millist informatsiooni oled leidnud, mis ei
vasta toele? Millistest kohtadest leiab
enamasti tdest infot?

Taiskasvanud ei tea arvutitest eriti midagi.
Nende poole ei ole mdtet abi saamiseks
podrduda

Kas taiskasvanute elukogemus aitab neil

hakkama saada ka internetis suhtlemisegd”

Mida on noortel dppida taiskasvanutelt?
Mida vbiks noored taiskasvanutele dpetad

Lapsed on targad ja oskuslikud
arvutikasutajad

Kas internetikasutamine on sindides
omandatud oskus? Kellelt dppisid kaitumis
internetis? Kellelt kiisid abi, kui seda vajad

Internet ja arvuti aitavad mul koolis paremi
hakkama saada

nKui suur osa ajast, mil oled arvuti taga, kul
koolitddle? Mitu tundi paevas suhtled
internetis voi tegeled mdne muu sealse
meelelahutusega? Kas sul on huvialasid, n
ei ole seotud arvutiga?
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Lapsed ja noored on interneti kasutamisel
nutikamad kui taiskasvanud

Kas oled mdelnud sellele, et taiskasvanu Vi
sind internetis ara kasutada ja panna sind
tegema asju, mida tema soovib aga sina
mitte? Kuidas selliste olukordadega toime
tulla?

Ainult lapsed méangivad arvutimange

Kas tead oldkdwus laps vdistleb kodus
isaga, kumb enne arvuti taha jduab? Miks
arvutimangud huvitavad? Kas oled kohanu
manguvdrgustikes taiskasvanuid, kellel on
ebaterved huvid?
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2.Privaatsus internetis

Eesmargid: arutleda teemal, milline info on privaatne ja kwidaitsta sellist infot
Meetodid: arutelu

Toovahendid: loetelu andmetest, mida noored internetti Ulesddev

Aeg: 20 minutit

TOO kaik: Opetaja teeb sissejuhatuse, sellele jargneb hagéearutelu

Siin on loetelu, milliseid andmeid noored internétes laevad. Korraldage haaletus, kas see info
on teie arvates privaatne voi ei ole. Kdik, kesaaad, et info on privaatne (ei ole mdeldud

kdigile inimestele teadmiseks), tbusevad pustig@akad selle margiks mdlema kdega oma suu.
Kes arvavad, et see info ei ole privaatne, istuvisghma edasi.

Loetelu: vanus; stinnipdev; kodune aadress; telefon; e-padtess; MSN; Skype-andmed;
koduleht, religioon; poliitiline vaade; seksuaatmeentatsioon; elukombed (suitsetamine,
alkoholi tarvitamine); lemmikloomad; kellega kodad huvialad; lemmikfilmid; kool; ideaalne
partner/sbber; silmavarv; juuste varv; kasv; mielti®; mis ei meeldi; mida leiad ,,oma toast*;
pildid; lemmikvideod; sGprade loetelu; huviklubildetelu; koolihinded; sinu métted
klassikaaslaste/kooli/elu kohta; vanemate kontakiniplaan; sinu paevakava ohtul
(trennid/ringid); isiklik biograafia, blogi/paevik

Kisimused aruteluks

1. Kdik need andmed on isikuandmed, mida kaitseb sedtiidas saad sina ise oma
isikuandmeid kaitsta?

2. Millised on isiku digused ja vGimalused I6petadaaekohta kaivate isikuandmete avalik
kasutamine? Kuhu selleks p66rduda voi mida ette&a 90t
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3.

Probleemide lahendamine

Eesmargid: 6ppida leidma lahendusi erinevates olukordadesiikéseks

Meetodid: rihmatt6

Toovahendid: lisa 2 “Mida teha, kui on juhtunud...” ( kaardipak#i markmepaberitel)
Aeg: 30 minutit

To0 kaik: jagage dpilased kolme riihma ja andke igale rihBwdlesituatsiooni kirjeldust.

1. Paluge rihmal valida thiselt vélja Uks situatsio
2. Kujutage ette ennast sellises olukorras jaegetlihiselt:

1)
2)
3)
4)
5)
6)
7

kirjelda halvimat, mis vdib juhtuda;

kuidas peaks edasi suhtlema, et olukord véimalnallatult laheneks;

kuidas oleks saanud seda &ra hoida;

mida voiksid looga seotud tegelased teha teisiti;

too nditeid, kuidas interneti suhtluskeskkonnadion voi kellegi teise elu mojutanud,;
kas tead monda olukorda, mis on Ulaltooduga sarnane

pakkuge valja kaks v6i enam vdimalust selle olukéahendamiseks.

3. Koik rthmad esitavad kokkuvotte rihmatoostédes

Situatsioonid

1.

Tudruk laks poisiga riidu. Nad olid teinud tUksessintimseid pilte. Kattemaksuks
laadis poiss need pildid veebi.

Opetaja pani tiidrukule veerandihindeks kolme. PaledeRs laadis tiidruk llevaate e-
koolist Orkutisse. Sobrad arutasud ja leidsid saowin et Opetaja pani meelega kolme.
Tegelikult olin vaart nelja. Arutlus ja kommentahalid avalikud.

8. klassi poisid tegid kooli direktorile ja 6ppajaihatajale Rate.ee kontod. Viimased ei
teadnud ise asjast midagi. Uks poiss aga kirjutatnia kontode all vadga humoorikaid
jutte koolist ja inimestest. Veel ei ole lugu akaks tulnud.

Ruhm 0Opilasi pildistab koolis Gpetajaid ja kaaségifa laeb need lles omaloodud
veebiportaali. Kelleltki luba ei kisita, osa pitie toodeldud.

Onhtul toimus alaealise tiidruku korteris pidu. Padighlevivad niiiid Orkut'is, Rate’s,
Facebook’'is. Piltidel on n&ha alkoholi ja ebakaineori.

9. klassi dpilane soovis maha muta oma muusikakeskoorumisse postitas ta toote
kirjelduse (teksti ja pildid), oma telefoninumbekposti ja koduse aadressi.

Klassivennad ja klassided saatsid keyloggereidifdbrneti Uksteisele. Tulemusena sai
klassivend sisse teise lapse vanemate e-postigekgstutas sealt ara tahtsad kirjad.
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8. 8. klass oli ajalootunnis rahutu ja siit-sealt k®#ulujoru. Opetaja palus klassi koos
endaga laulda Uks laul, et |6peks omaette jorisenairsaaks alustada t66d. Laul pidi
olema selline, mille sénu kdik teavad ja nii sateBeks laul valjastpoolt dppekava.
Opilane filmis seda telefoniga, poolviltuses kaggiise tuikudes. Murdeealiste nagusid
ja turtsumist vaadates oli tunne, et tunnis kag#u. Lugu laeti internetti.

9. Ema tuleb tddlt koju ja on murelik. Temani on joudrinfo, et tema 12-aastase poja
eestvedamisel on klassivennad ja-0ed loonud Ratesdonnas ,Paljaste pepude
fannide* kommuuni, mille sisu on ebaviisakas.

10.Noorem 6de (10-aastane) on tutvunud internetissnmdju vanema mehega. Ode
kasutab tavaliselt suhtlemisel tuttavatega veelbiat ja MSN-i. Vodras mees teeb Oele
ettepaneku ennast kaamera abil ndidata.

11.Po6hikooli poistel on plaan vene keele tunni ajabtealja ning saata 6petaja mobiilile
bluetooth’i abil ebastindsa sisuga videoklipp. Kassist on selle poolt, kuid osad on
vastu.

12.12aastane Tallinna poiss jai nadalavahetusekskbdksi Soprade seas populaarsuse
voitmiseks otsustas ta Rate.ee-s kuulutada, et jiumes on pidu. S6brad saatsid kutse
edasi ja I6puks oli maja tais inimesi, keda poigs@dnud ning tema kodune vara I6huti
Uisna suures osas.

13. Opilane postitas véalismaise interneti foorumissgrjiise sisuga kirja: ,Homme I8hkeb
meie koolimajas pomm!*

14.Karl saatis oma Runscape paroolid internetituttd@N-i aadressile. Tegemist oli
mudgitehinguga. Kokku oli lepitud, et internetittkannab Karli kontole 200 eurot.
Karl ei ole raha senini saanud ning tuttav ei o8NV enam ilmunud.

15. Interneti lehekiljevww.osta.e&kaudu on tundmatu isik kannatanu kasutajanimesJaihe
ostnud oksjonilt sdiduauto, mille vaartus on 470fbe Trahv on kauba valjaostmata
jatmise eest on 1000 eurot. Kannatanu ei ole skbissjonil osalenud ja seda s6iduautot
oksjonil ostnud.

16.Keegi on Jane (12a.) mobiiltelefoni ilma tema teathrkasutatud. Telefonilt on tehtud
kdnesid eritariifsele numbrile 15154 neljakimneMorral, tekitades varalist kahju 146
euro eest. Kdnede tegemise ajavahemikul olid Jaias teised alaealised s6brad Liisa
(13a), Peeter (12a), Siim (10a).

17.Rein kaotas ara mobiiltelefoni Nokia. Mdne aja pttali talle arve, millel oli néha, et
Rate.ee kontole oli tehtud tlekanne summas 480.euro

18. Poiss kasutas vahetunnis arvutit, kuid unustad®i-ist valja logida. Tema “s6brad
avastasid “lahtise” konto ning asusid tema kontité nilbe sisuga sdnumeid saatma.
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19. Tutarlaps laks oma kallimast lahku. Uhel hetkelséas neiu, et tema MSN-i meessoost
kontaktidele on tema nime alt saadetud nilbe siségameid.

20. Paljudes koolides helistab koolikella arvuti. Opéd, kes tahavad tundi varem Idpetada,
laevad sama meloodia omale telefoni ja lasevadlsadidi enne tunni I6ppu heliseda.
Enamasti Opetajad ei méarka pettust ja |dpetavai ttarem.

21.Koolielu reeglites on kirjas, et dpilased ja Opathgi voi tunnis telefoni kasutada. Kui
Opilane seda teeb, siis on dpetajal digus telefmia&étte hoiule votta. On juhtunud, et

Opilane toob telefoni dpetaja lauale ning panele salvestama. Terve tund lindistatakse
(heli/video).

22.0lematu lastekodu jaoks mobiilisdnumitega rahadtarjiritanud petised panid
kampaania libareklaamile internetist leitud lapsef®ildil oleva tidrukukese isa on
juhtunust Sokis.

23.0Opetaja laenas koolile kuuluvat kaamerat ja teffega perepilte. Jargmisel nadalal
kasutasid sama kaamerat dpilased ning laadisid fhfilikd Facebook'i. Kogemata laeti
Ules ka Opetaja perepildid, mis laksid koolis rergh.

24.Tadi Eva soovis osta uue fooni. Internetis surféeetdis ta endale sobiva mudeli, mille
hind oli ka meeldivalt madal. Foonimuuja Valgastdus usaldusvaérne (tadi kontrollis
googeldades). Tadi kandis raha muija arvele. Fidinspabuma kolme nadala jooksul.
Mo66dunud on 6 nadalat, aga fooni ei ole ikka vemfjmudja telefon ei vasta.

25.0petaja andis emakeele tunnis llesande kirjutaieras. Uks Opilastest jattis too
viimasele hetkele ning otsib nutd abi internefis. leiab sobiva t06 ning ostab ostab
endale kellegi teise poolt tehtud referaadi, lisata nime ning esitab selle dpetajale.

26.Koolib&nd saab valmis hea loo ning paneb selle MgSpace.com lehele. MGne kuu
parast kuulevad nad oma lugu Eurovisiooni laulukdse! neile tundmatu artisti esituses.

27.Tudruk ja poiss olid lahedases suhtes. Muuhulggsl tead ka teineteisest intiimseid
pilte. Siis laksid nad 16plikult riidu ja kattemakss laadis poiss just need pildid veebi
Ulesse.Pildid levivad nii nende tuttavate kui v@itiraste seas. Tudruk ei juhtunust
midagi.

28.Klass jagab arvutitunnis Uhte sisselogimise korgal lapsel on oma kaust vorgukettal.

Opetaja palub salvestada t66d oma kausta. Keegrakustutanud tihe klasside tehtud
to0d.

29.Ema modtles vélja hea nipi, kuidas paroole hoidaatita ei peaks neid meelde jatma. Ta
saatis kdik paroolid Gihele oma e-posti aadressile.

30.Koolis varastati mitu telefoni.Internetis levistjuet varas on Tarmo. Ka Tarmo ise nagi,
mida tema kohta kirjutati. Samas ei olnud tema@ajmitte mingit seost.
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4. Parim kaitse

Eesmargid: tekitada arutelu, kuidas kaitsta oma arvutit ohtedst, leida lihtsaid vGimalusi, mis
ei vaja suurt tehnilist teadlikkust, vaid kus pidzarjumuste ja kaitumise muutmisest.
Meetodid: rihmatd6

Toovahendid: tooleht Edetabel, kirjutusvahendid, sinised ja padapliiatsid

Aeg: 20 minutit

To0 kaik: Opetaja teeb sissejuhatuse, sellele jargneb rilineagrutelu

Moodustage opilastest rihmad ning andke igale rigntdéleht ,Edetabel“. Andke dpilastele
jargmised korraldused.

1. Koostage todlehel antud vdimalustest edetabel gealélja kaheksa kdige paremat
moodust turvariskide vahendamiseks ja jarjestage ne lihtsuse jarjekorras ( kdige
kattesaadavam, véhem vaeva ja raha vajav tegewnsseks, jargmine teiseks jne ).

2. Millised teie edetabelisse paigutatud variantidestsevad pigem arvutit? Joonige need
alla sinise joonega.

3. Millised teie edetabelisse paigutatud variantidestvad kaitsta pigem inimese enda
turvalisust ja identiteeti (isikut)? Joonige nedd punase joonega.

4. Esitage rihmade kaupa luhidalt t66 tulemused. Kuomberinevate viiruste eest lihtsam
kaitsta, kas arvutit voi iseennast? Milliseid vateavalis teie rihm rohkem — siniseid v0i
punaseid? Miks?

5. Tuletage meelde vdi mdelge valja veel vbimalusiegjadarvuti turvamiseks.

Opetaja v8ib joonistada edetabeli tahvlile ningdasinna riihmade edetabeli 5 esimest.
Kisimus aruteluks: kas kdik rihmad métlevad UhtettifoMillised on erinevused ja miks?
Milliseid vBimalusi on veel arvuti kaitsmiseks?

Nr. | Vdimalused Edetabeli koht
1 Kasutage riist- ja tarkvaralist tulemadiri
2 Paigaldage arvutisse viirustorjetarkvara, kasujage
uuendage seda regulaarselt
3 Laadige regulaarselt alla operatsioonisiisteemi ja

rakendusprogrammide uuendusi ja tdiendusi

4 Arge jagage kergekaeliselt oma isiku-, kontakt- eg:
juurdepaasuandmeid

52

5 Suhtuge ettevaatusega kdigesse, mida interndast al
laete, kui vahegi véimalik, Uritage kontrollidaleel
paritolu

6 Tehke varukoopiaid

7 Arge avage tundmatutelt saatjatelt tulnud
meilimanuseid ega veebilinke, sbpradel aga pallgsys

1y
c:
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seletada, mida nad tapselt saatsid

8 Kasutage nduetekohaseid ning piisavalt keerukaid
paroole

9 Arge kunagi kasutage arvutit administraatori Gigas
ilma vajaduseta, igal kasutajal olgu samas arvutis
erinev kasutajatunnus

10 | Valige autentimiseks kdige turvalisem meetod -
enamasti on selleks ID-kaart

11 | Arge tehke arvutis olulisi asju, kui olete vasinud,
haige, muul moel hairitud voi kui keeleoskus ei
vOimalda situatsioonist aru saada. OK vajutamine
lihtsalt mugavusest voib olla kurbade tagajargedega

12 | Kui te ei saa aru, siis pddrduge mdne tuttava
asjatundja poole vdi otsige vastust internetist

Kasutatud materjal: soovitused on pantw.arvutikaitse.e¢ehelt.
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5. Kuidas Sulle tundub?

Eesmargid: mdista erinevate tegevuste moju inimtunnetele. &siithnneb ennast naiteks see,

keda kiusatakse internetis ja see, kes kiusab?
Meetodid: individuaalne t606, arutelu

Toovahendid: kaardid juhtumitega( markmepaberil vmt), skaalairfutada suurele paberile

vmt)

Aeg: 20 minutit
To0o kaik: individuaalsele tdole jargneb arutelu.

1
2.

3.

. lga laps valib 2-3 kaarti.
Kaart tuleb paigutada tagurpidi skaalale 1 kuni ks 1 ei ole Gldse ebameeldiv (on

meeldiv) ja 10 on kdige ebameeldivam.
Kaardid avatakse.

Kisimusi arutelu suunamiseks.
Millised juhtumid on

1) inimeste meelest enamasti Uheselt moistetavadige kdbameeldivamad, kui palju on

seal hesuguseid kaarte, mis on pandud skaalatikike

2) koige vahem uheselt mdistetavad, st samad kaardisetatud skaalal erinevatesse

aarmustesse,
3) koige ebameeldivamad ja miks;
4) miks moni juhtum on inimestele vaga erinevalt neiesy;

5) kuidas ebameeldivaid juhtumeid véaltida voi jubatjutut parandada.

Tegevused, juhtumid

Keegi moodub Sinust koridoris ja teeb Sulle pai

Oled kassajéarjekorras, eesoleval ostjal laheb k&ga aega
N&ed pealt vargust

Sober sulitab maha

Lapsed sodivad parklas napuga auto peale: ,Pes#‘min
Sdidad bussis ja su korval on haige inimene, kkkdiakthima
Auto sdidab loigust l&bi ja pritsib Sind marjaks

Saad koolis dpetajatelt kiita

Saad koolis hindeks 1 ja pead t66 uuesti tegema
Kassapidaja annab Sulle valesti raha tagasi

Tahad osta lemmikkomme, aga just enne Sind saaed otsa
Ootasid stinnipaevaks uhte teatud kingitust, agaaudki seda
Su rahakott varastati ara

Voorad teevad su riietevaliku kohta komplimente

Sind valiti klassi esindama dpilaskonverentsil

Klassis toimub veesdda ja Sa saad pommiga pihta

Koolitoit on jahtunud

Kooli vahvaim poiss/tidruk kutsub Sind peol tantsim
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Leiad internetist enda pildi, mida Sa ei ole Uleamqud

Sober saadab MSNis lingi viirusega

Sobrad kasutavad MSNi tekstis naljakaid pildiikoone

Minuga suhtleb valismaalane, kes soovib mind vesdikerast ndha

Keegi tegi minu nimel suhtlusportaalis varikonto

Saan vigase e-kirja, kus teatatakse, et olen vikotoga miljoni

Sdber tegi minu telefoniga dpetajast tunnis sal@jao ja riputas selle internetti
Avastasin, et minu vanematel on Rate.ee lehel konto

Keegi on minu nime all Delfi.ee lehel uudiseid koemteerinud

K&ik minu s6brad mangivad Runescape’i

Pinginaaber saadab mulle 66sel SMS-e

Kooli foorumis on Uleval postitused, kus teiseddagad mulle ette halba kaitumist
Mina kasutan Skype’i, aga mu sdbrad MSN-i

Vanaema palub minult abi ID-kaardiga panka sisesemi

Arvutimang, mille alla laadisin, ei t6ta

Minu kontole (e-postkast, MSN, vOrgustik) murtisgs

Arvutis on viirus

Keegi on kehalise kasvatuse tunni ajal minu teligimkandnud Rate.ee kontole 10 euro
eest SOL-e

Sobrad saadavad linke erootilise sisuga pilticeeldippidele

Tegin linnukese parooli meeldejatmise aknasse jmséa automaatset sisselogimist
eemaldada

E-kooli sisselogimiseks pean uuendama oma intesirgtja (brauser)

Esinesin kooriga ja niiid on see video kooli veéleile

Sobrad kutsuvad mind FacebooK'is liituma erinevaiémgudega

Mul on FacebookK’is 2000 sdpra

Minuga hakkas suhtlema Uks v66ras tudruk, aganigelgus, et oleme juba tuttavad
Koolitd6 tegemiseks pean looma blogi ja sinna ond&ted kirja panema

Vend mangib igal 6htul tundide kaupa arvutiménge

Saan anonutmseid teateid, mis on ebameeldiva véardéva sisuga

Mu postkast on kogu aeg umbes, kuna sinna tulgb kigiu

Ma ei oska kasutada ID-kaarti

Sober pakub mulle piraatkoopiat minu lemmikansarplaladist

Jututoas palub minult abi v6oras inimene

Rate.ee’s pandi minu pildile hindeks 1

Saan solvava kirja (Rate.ee, Facebook, e-post)

Keegi on kooli thiskaustast kustutanud &ra minmtdo

Tdmbasin telefoni tasuta helina, kuid kuu aja pgpain maksma selle eest 5 eurot
Opetaja tegeleb tunni ajal e-kooli ja MSN’is suhtisega

Klassikaaslane raagib tunni ajal telefoniga

Sopradel on nutitelefonid ja nad on koolitundide aternetis

Arvutiklassis on ekraanitaustaks seksikas pilt

Unustasin ennast suhtlema ja laksin magama alle3 késel

Vaike dde on arvutisse installinud palju méangeutiron muutnud aeglaseks
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6.

Hea ja halb

Eesmargid: mdista inimeste erinevat suhtumist ja k&itumistursta Opilasi valima dige
lahendus

Meetodid: paaristoo

Toovahendid: dpetaja jutustab loo

Aeg: 10 minutit

To0 kaik: moodustage paarid, dpetaja jutustab loo.

Al S

Lapsed seisavad oma paarilisega vastamisi, modukaks rida.
Opetaja jutustab l0o.

Esimene paariline selgitab, kuidas selles situatsg,hasti* kaituda.
Teine paariline raagib, kuidas ,halvasti* kaituda.

Opilased vahetatavad kohad ja rollid.

Kui klassis tekib teema vastu huvi, siis Ulesarkmtrata vOi arutada probleemi, situatsiooni
terve klassiga.

Luhemad lood

7 .klassi tudruk kasutas vahetunnis arvutit, kuitdilkiirustades unustas ennast MSN-ist
valja logida. Sina oled jargmine arvutikasutaja.

Said imeilusalt tadrukult/poisilt kirja, milles tpalub, et paneksid tema pildile Rate-s
hindeks 10.

Leidsid tdnavalt mobiiltelefoni

Pikemad lood

Poiss A ja poiss B dpivad Uhes klassis. Peale koaligivad nad Runescape’i. Poiss B
on vaga edukas mangija ja poiss A kadestab teds.tlitkav soovitas tal B konto &ra
"scammida” ehk saada teada paroolid ja konto Ukav®ii ta toimiski. Poiss B ei
saanud enam oma kontole sisse ja raagiti, et A®k tema kangelase relvad juba
virtuaalses keskkonnas maha muinud.

Opilasgrupp A mdtleb valja plaani filmida dpetajdelle filmimise ajal mangitakse maha
pikk stsenaarium, kus tunnis ei ole korda, Opetaggatakse t60 tegemisel, sdna ei
kuulata, loobitakse pabereid ja raamatuid. Videtdlse (les internetti.

Opilased kopeerivad e-koolis pandud hinded (Prare&n) internetti ja arutavad teemat
kaasOpilaste ja koOigi teistega, kes seda juhtuvagerha. Kommentaarid on stiilis
Lopetaja on néme* jne.

Peeter oli internetis ja suhtles jututoas endavamenuga, kes palus abi. Oli vaja saata
Uks fail Reinu tuttavale Jaanusele, sest Rein wlitpas Iabi mobiiltelefoni. Peeter
kahtles, aga Rein pakkus talle abi eest raha.
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Jane tegi endale MSN- konto. Mone aja péarast haklsesal temaga suhtlema vodrast
keelt kdnelevad noorukid. Uks neist tutvustas enmaslelliagentuuri agendina. Vestlus
oli huvitav ja tundus téene. Agentuuri esindajaupalanel saata endast veebikaamera abil
tehtud fotosid.

Tadi Anne avastas vahva veebilehe, kust saabaa#ida mobiilihelinaid. Ta tahtis oma
telefoni laadida paar uut lugu. Helinaid pakutiutas oli vaja vaid kinnitada veebilehel
olev leping. Anne sisestas oma andmed, kinnitaadega laadis helinadlla. Paapaeva
hiljem hakkas telefonileaabuma uusi helinaid, mida ta ei tellinud ning Kipus avastas
tadi, et telefoniarve oli suurenenud 8 euro vorra.

Uks Opetaja on suur on arvutimangudehuviline. Telemmikmang on World of
Warcraft. Ta mangib koolis, avalikus internetiptiekja kodus. Tihti ei jdua ta
selleparast parandada Gigeaegselt Opilaste kodukdmtlides tegelevad dpilased pigem
omavahelise suhtlemise kui 6ppimisega.

Ode peab veebipaevikut. Ta kirjutab sinna lles kdikdmused. Uhel paeval avastas ta
sisse logides, et erinevad tuttavad on hakanud tsissekandeid kommenteerima.
Alguses oli ta rddmus, kuid mdne aja parast mudtdsmmentaarid isiklikuks ja teisi
rahvusi solvavaks.

Keemiadpetaja logis koolis oma vastloodud Facebkoftole sisse. Ta unustas lahkudes
aga ennast vélja logida. FluuUsikadpetaja, kes Kass#anuti seda keskkonda, lisas
keemiadpetajale palju uusi sdpru.

Opetajal on uuemat sorti telefon. Uhes ainetunrnislaged avastasid, et Opetaja
sinihammas ( Bluetooth) on nende endi telefonidélbtav. Kohe asuti dpetaja telefoni
pommitama videoklippidega. Opetaja hakkas asjauMaisti tundma ja véttis faili vastu.
Failis olid imelikud numbrid ja tahed. Opetaja patias ja asus uurima, kes seda tegi.

Opilased korraldasid peale tunde tutvumisiirituste wipilastega. Pidu toimus &htusel
ajal ning keegi oli toonud Uritusele ka alkoholiedPpildid laeti Ules internetti ning
joudsid peagi ka Opetajate ja vanemateni.

Méangin populaarset mangu SIMS. Mangus on mul pereékéellega pean tegelema -
tegelasi dpetama, sO0tma ja erinevatesse tegesesteatma. Mang on vaga ponev ning
kui tahad kuhugi jéuda, siis pead mangima jarjegmeid tunde. Kord tekkis uhel
tegelasel probleem: ta oli masenduses ja ei tafttiild minna. Uritasin teda igati aidata
ja Opetada. Olin tegevusest nii haaratud, etugnddki sel paeval kooli.

Mul on palju s6pru, suhtleme nii MSN-is kui Skyme'Mul on palju vaba aega ja tihti
vestlen nendega poole 66ni. MOned sbbrad on temardusi, et nad ei suuda minuga nii
palju suhelda. See kurvastab mind. Pllan siis lmidlae uue teema arutamiseks, mis ka
neile meeldiks. Uhel paeval avastasin sisselogitdgiik sGbrad on MSN-ist kadunud.
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MOODUL IV
KODUTOO

1. Kusitle taiskasvanuid

Selgitage Opilastele, et taiskasvanuga suhtlemioke@lati lihntne ning arvutist/internetist vdivad
olla meil vaga erinevad arusaamised. Paluge opilksbstada 10-15 kisimusest koosnev ankeet
ning paluda vastused véahemalt kolmelt taiskasvaBolbvitage kiisida seda, mida nad tdesti
tahavad teada ning mis puudutavad suhtlemist jeeglimternetis.

2. Koostage infomaterjal

Toojuhis klassile: Oletame, et sa oled ekspertietes suhtlemise alal ( ja kindlasti sa seda ka
oled). Moodustage oma klassis ekspertgrupid jatiagesvoldik (kolmeks volditud A4 paber,
mis kannab head ja kokkuvdtlikku infot, annab n&(gldik on soovituste kogu noortelt
noortele, kus vdiks olla kirjas teie isiklike regglloetelu teemal ,Kuidas interneti
suhtluskeskkondades hakkama saada“. Vormistagediifieparaselt. Neid toid voite koostada
arvutis, valja printida, paljundada ning sdpradatada.

3. Kaitse koduarvutit

Mine veebilehelevww.arvutikaitse.e@ing tutvu véimalustega, kuidas oma arvutit paremi
kaitsta (Arvutikaitse ABC). Vestle oma vanemateggrveenduge Uheskoos, kas teie kodused
arvutid on piisavalt turvalised. Seejarel otsi infois aitaks internetis pettuse, ahistamise voi
kiusamise ohvriks langenud inimest. Milliselt koelélt leiad abi? Kelle poole soovitad sellel
inimesel p66rduda?

Materjalid panid kokku :

Birgy Lorenz, Tallinna Pelgulinna Gimnaasium
Kalev Pihl, AS Sertifitseerimiskeskus

llvi Pere, Tiigrintippe Sihtasutus

Lisainfo: tiigrihype@tiigrinype.ee
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